Technische Informationen

GravityZone XDR

Extended Detection and
Response

Die Haufigkeit von Cyberangriffen und deren Komplexitét

sind exponentiell angestiegen. Immer wieder waren ganze
Unternehmen nach einem einfachen Klick auf eine URL in einer
E-Mail pl6tzlich offline. ATPs (Advanced persistent threats)

konnen monatelang unbemerkt bleiben und wahrend dieser Zeit
Unternehmensdaten abschopfen, Ransomware platzieren und
Dateien aus geschaftsentscheidenden Systemen I6schen. Hinzu
kommt, dass durch das Arbeiten im Homeofficesowie die Nutzung
hybrider Arbeitsmodelle neue Angriffsvektoren entstanden sind,

die von Cyberkriminellen ausgenutzt werden konnen. Obwohl die
Technologien zur Vorbeugung gegen Cyberkriminalitat immer
effektiver geworden sind, haben die Sicherheitsexperten festgestellt,
dass hundertprozentige Sicherheit nicht erreichbar ist, weil sich die
Angreifer taktisch, technisch und von der Vorgehensweise her standig
weiterentwickeln. Angesichts dieser Tatsache sind Informationen fiir
die Sicherheitsteams A und O, um die Zeit bis zur Erkennung eines
Angriffs zu verkirzen und damit letztendlich das Schadensrisiko zu
verringern und die Cyberresilienz zu erhéhen.

Die Notwendigkeit, unzusammenhangende Sicherheitsinformationen
zu erfassen und zu analysieren, hat zur Entwicklung von EDR
(Endpoint Detection and Response) bis hin zu XDR (Extended
Detection and Response) gefiihrt. XDR erweitert die Fahigkeiten von
EDR noch, weil mehr Datenquellen mit einbezogen werden kénnen und
somit ein klareres Bild der einzelnen Schritte eines Angriffs entsteht,
sodass sich effektivere Moglichkeiten zur Reaktion finden lassen.

Die Technologie XDR wurde als Antwort auf die erhohte und mehrere
Vektoren umfassende Komplexitdt von Cyberangriffen entwickelt.
Ein effektives XDR-System muss folgende Funktionalitat aufweisen:

+ Daten aus Quellen erfassen, die bei einem Cyberangriff als
Einfallstore wirken kénnen.

» Die Daten mit erweiterten Funktionen aus den Bereichen
maschinelles Lernen und Kl durchforsten, um Informationen zu
finden, die auf einen Angriff hindeuten kénnten.

« Durch Entfernen von unnotigen Storfaktoren aus der
Angriffsermittlung Alarmmiudigkeit vermeiden.

« Den Sicherheitsteams Mittel fiir SofortmalRnahmen an die Hand
geben.
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Zusammengefasst

GravityZone XDR analysiert und entdeckt Angriffe innerhalb
der gesamten IT-Infrastruktur und den Anwendungen
eines Unternehmens. Erkennung und Reaktion erfolgen
dabei dulerst prazise und schnell. GravityZone XDR
deckt die Bereiche Systeme, Produktivitatsanwendungen,
Cloud-Workloads, Identitat und Netzwerke ab und
ermdoglicht es den Sicherheitsteams, sich auf die von den
Cyberkriminellen hauptsachlich ins Visier genommenen
Bereiche zu konzentrieren. GravityZone XDR liefert
Analysen und einen umfassenden Sicherheitskontext,
um nicht in Zusammenhang miteinander stehende
Alarmmeldungen zu korrelieren, Vorfalle schnell zu
selektieren und die Angriffe (iber automatisierte und
gesteuerte Reaktionen einzudammen. All dies mit einer
einzigen intuitiven Verwaltungskonsole — und ohne dass
bei den Sicherheitsteams durch unnétig viele Alarme
Alarmmiidigkeit aufkommt.

Hauptfunktionen

+ Erkennung von Cyberangriffen in den Bereichen
Systeme, Produktivitatsanwendungen, Cloud-Workloads,
Identitat und Netzwerke

« Lieferung von Ursachenanalysen zur Priifung durch die
Sicherheitsteams

« Visualisierung der gesamten Angriffskette in einem
leicht verstandlichen Format zur Identifizierung von
Schwachstellen in der Sicherheitskette

+ Schnelles Ergreifen von GegenmaRnahmen: Loschen von
boswilligen E-Mails, Isolation von Hosts, Deaktivierung
von Benutzerkonten usw.

+ Vereiteln von Angriffen, bevor sie zum Tragen kommen,
durch vielfach ausgezeichnete Praventionsfunktionen
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So erweitert XDR Erkennung und Reaktion iiber den Endpunkt
hinaus

GravityZone XDR kombiniert die vielfach ausgezeichneten Erkennungs- und Praventionstechnologien von Bitdefender mit
leistungsfahigen XDR-Sensoren auf den Ebenen der Systeme, Produktivitditsanwendungen, Cloud-Workloads, Identitat und
Netzwerke. Mit GravityZone XDR kdnnen die Sicherheitsteams den gesamten Lebenszyklus eines Angriffs nachverfolgen — vom
anfanglichen Einfallstor bis zur bis zur horizontalen Verbreitung — und vieles mehr. GravityZone XDR bietet eine detaillierte
Ursachenanalyse und erweitert die Sichtbarkeit auf Bedrohungen jenseits des Endpunkts. Mit den Funktionen von GravityZone
XDR erhalten Sicherheitsteams unmittelbar Zugriff auf korrelierte Ereignisquellen, zugrundeliegende Daten und einen
aussagekraftigen Kontext, sodass sie die mit einem Cyberangriff zusammenhangend Aktionskette in der gesamten Umgebung
schnell erkennen kénnen. Die erweiterte Funktionalitat von GravityZone in den Bereichen maschinelles Lernen und Kl ermdglichen
den Sicherheitsteams Einblicke in Verhaltensmuster, aus denen sich sinnvolle MaBnahmen ableiten lassen. Diese Technologie
verringert das Risiko fiir Fehlalarme und beugt somit Alarmmiidigkeit vor.

GravityZone XDR erfasst Daten aus einer Vielzahl von verschiedenen Systemen:

+ Endpunkte und Server — sowohl auf lokalen Systemen als auch in der Cloud
+ Microsoft Office 365™: Produktivitdtsanwendungen und E-Mail-Programme
+ Cloud-Workloads

+ Microsoft® Active Directory® fiir Identitdtsmanagement

* Netzwerke

Alle Sicherheitstools fiir diese Umgebungen lassen sich von einer einzigen intuitiven GravityZone-Konsole aus verwalten.

Welcome, Security Analyst n it © A
S i= h = £\ INCIDENT tatus
< B Overview Graph Alerts & 582 z
Monitoring ORGANIZATION IMPACT RESPONSE
83/700 -
@ Incident Severity Score mo E2 &3 BO
Incidents ACTION NEEDED (49) EXECUTED (3) L
@
Threats SUMMARY
Xplorer HIGHLIGHTS CONTAINMENT
2 Suspicious Email Received 3 Users to block
Network
® 8 Hosts to isolate
Risk
g VIEW DETAILS
@
Policies MITIGATION
@ 1 IP address to block
Reports
2 File hashes to block
® 1 Security solution to instal on unmanaged asset
Quarantine i
1 Email address to block
En) - .
Accounts o~ VIEW DETAILS
( ) KerberosBruteForce
® ATT&CK TACTICS AND TECHNIQUES e
Sandbox Severity: Medium REMEDIATION
Analyzer T1566 P!
t Uses kerberos
@ vali 1 Email to delete
®
Configuration 190 E atio
S = t 8 AM scans to run
8 System repairs to run

VIEW DETAILS

Abb. 1: GravityZone XDR stellt den Sicherheitsteams detaillierte Informationen zu Angriffen bereit. Dies ermdglicht rasche Einblicke in
Sicherheitsvorfélle und Ereignisdetails, potenzielle Auswirkungen auf das Unternehmen, vermutliche Ursachen und empfehlenswerte
MafRnahmen.
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So verbessert XDR Angriffserkennung und Reaktion

GravityZone XDR nutzt GravityZone Business Security Enterprise mit einem oder mehreren XDR-Sensoren. GravityZone bietet
branchenweit fiihrende Technologien fiir Cybersicherheit — Endpunktschutz, Endpunkterkennung und -reaktion, Analyse von
Benutzer- und Endpunktrisiken, Abwehr von Netzwerkangriffen, Filterung von Webinhalten, adaptierbares maschinelles Lernen,
flexible Richtlinienverwaltung, ausfiihrliches Berichtswesen und vieles mehr — und all dies iiber eine einzige intuitive Cloud-basierte
Verwaltungskonsole. Mit XDR-Sensoren erweitert Bitdefender die Erkennungsfunktionalitat iber Endpunkte hinaus.

GravityZone XDR unterstitzt vier zusétzliche Sensortypen. Diese Sensoren erfassen Informationen von mehren Quellen und leiten
sie in eine in eine Engine fiir erweitertes maschinelles Lernen. GravityZone XDR analysiert die von dieser Engine verarbeiteten Daten
und erstellt daraus eine detaillierte Zeitachse des Angriffs, die dann im Modul Incident Advisor dargestellt wird. Mit GravityZone
EDR konnen bereits heute effektive GegenmalRnahmen getroffen werden, wie z. B. Isolieren eines Hosts, Hochladen von Dateien in
die GravityZone-Sandbox zur weiteren Analyse, Beenden von Prozessen und Offnen einer Remote Shell an Endpunkten. GravityZone
XDR erweitert diese Moglichkeiten fiir Reaktionsmallnahmen durch Einbindung der nachfolgend beschriebenen Sensoren.

Productivity Applications Sensor

Unter Cyberkriminellen wird das Hacken von Microsoft Office-365-Konten eines der erstrebenswertesten Ziele angesehen. Dabei
werden die Opfer oft durch Phishing dazu verleitet, ihre wertvollen Anmeldedaten fiir Office 365 preiszugeben. Einblicke in dieses
Verhalten sind fiir die Sicherheitsteams von unschatzbarem Wert. GravityZone XDR erkennt sowohl Angriffe, die gegen Konten und
E-Mails von Office 365 gerichtet sind, als auch Angriffe, die von solchen stammen.

Das Modul Productivity Applications Sensor (Sensor fiir Produktivitdtsanwendungen) ermittelt Eigentimlichkeiten in Office-365-
Konten, die auf die Aktionen von Cyberkriminellen hinweisen konnen. Der Sensor erkennt folgende Arten von Aktionen:

« Deaktivierung des Anti-Phishing-Schutzes von Office 365

- Dubioses Benutzerverhalten, wie beispielswiese die Erstellung eines neuen Benutzerkontos, fiir das keine Multi-Faktor-
Authentifizierungsanforderungen gelten

+ Hochladen von Dokumenten mit verdachtigen Makros auf SharePoint oder OneDrive
+ Hochladen von ausfiihrbaren Dateien auf Office-365-Konten

+ Verdachtige Zugriffsanforderungen, wie beispielsweise die Anforderung von Zugriff fir einen Benutzer auf mehrere Dateien bzw.
Verzeichnisse an verschiedenen SharePoint-Standorten innerhalb eines kurzen Zeitraums

Der Sensor erkennt auch ungewéhnliche Benutzeraktivitaten, die vom Referenzmodell fiir normales Verhalten abweichen. Dies
waren beispielsweise eine uniibliche Anzahl von administrativen Aktivitdten oder Dokumentbearbeitungsvorgangen an einem
bestimmten Tag, die mit dem betreffenden Benutzerkonto normalerweise nicht in dieser Art und Weise durchgefiihrt werden.

Die Erkennung von verdachtigem Verhalten bei Office 365 erstreckt sich auch auf E-Mails. Der Productivity Applications Sensor
erkennt auch die folgenden zweifelhaften Aktivitdten innerhalb von Microsoft Exchange Online™:

+ Manipulierte E-Mails, die zum Herunterladen von Dateien von einem gehackten Benutzerkonto verwendet wurden.
+ E-Mails fiir Spearphishing — damit sollen Benutzer zur Preisgabe ihrer Konto-Anmeldedaten verleitet werden.

+ Verdachtige Berechtigungsaktivitaten fiir Postfacher. Beispiel: Ein Benutzer erhalt innerhalb eines kurzen Zeitraums die
Berechtigung, auf eine Reihe verschiedener Postfacher zuzugreifen.

+ Von einem Benutzerkonto aus wird eine groBe Anzahl von E-Mails aus einem Postfach geldscht, das nicht dem betreffenden
Benutzer gehort.
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Neben der Erkennung dieses verdachtigen Verhaltens unterstiitzt GravityZone XDR die Sicherheitsteams dabei, MalRnahmen
zum Schutz ihres Unternehmens zu ergreifen. Mithilfe des Sensors fiir Office 365 kdnnen die Sicherheitsteams vom GravityZone-
Dashboard aus E-Mails in Office-365-Organisationen [6schen und Office-365-Konten voriibergehend deaktivieren.

Cloud Sensor

Mit dem Modul XDR Cloud Sensor iberwacht GravityZone XDR Aktivitaten, aus denen ersichtlich sein kann, ob die Sicherheit von
Cloud-Umgebungen, wie beispielsweise Amazon Web Services® (AWS),, beeintrachtigt ist. Der Sensor iberwacht die Umgebung
auf mehrere Angriffsindikatoren.

Das Modul Cloud Sensor erkennt Abweichungen dadurch, dass zunéchst ein Referenzmodell fir normales Verhalten erstellt wird.
Jede Aktivitat wird dann mit diesem Referenzmodell abgeglichen, sodass "Ausreiler" sofort entdeckt werden. GravityZone
erkennt, wenn ein Benutzer eine Aktion durchfiihrt, die nicht zum Referenzmodell passt, wenn eine Datei mit einer verdachtigen
Dateierweiterung hochgeladen wurde und auRRerhalb des Referenzverhaltens liegt und wenn von einer Cloud-Funktion eine Aktion
kommt, die vom Ublichen Aktivitdtsumfang abweicht. Dazu kommen weitere Cloud-spezifische Erkennungsfunktionen.

AufRerdem erkennt Cloud Sensor verdachtige Aktivitaten im Zusammenhang mit zahlreichen granularen Cloud-Servicefunktion
wie beispielsweise AWS Lambda®. Der Sensor stellt fest, wenn ein Angreifer eine Lambda-Funktion ausgefiihrt hat, die eine
verdachtige Aktion anstoRt. Ein Beispiel wére die Ausfiihrung eines verdachtigen automatischen Codes, wie die Nutzung einer
Lambda-Funktion zur Erstellung eines Zugriffsschliissels, um die Zugrifsskontrolle AWS Identity and Access Management (IAM)
auszutricksen. Weiteres Beispiel: GravityZone XDR erkennt die Nutzung einer Lambda-Funktion, mit der durch Aktualisierung einer
Sicherheitsgruppe ein bestimmter Port fiir den Zugriff gedffnet werden soll, als Versuch eines Angreifers, auf die Cloud-Instanz
zuzugreifen.

Das Modul Cloud Sensor von GravityZone XDR erkennt auch weitere verdachtige Aktionen, wie beispielsweise wenn ein
unbekannter Benutzer oder Host die Standardverschliisselung aus einem Bucket von AWS Simple Cloud Storage (S3) entfernt.
Mit dieser Aktion hebt der Angreifer den Schutz bei allen (liber serverseitige Verschliisselung) verschliisselten Objekten in
diesem S3-Bucket auf. XDR bemerkt, wenn ein Angreifer Services zur Uberwachung deaktiviert, indem er z. B. den Anmeldedienst
CloudTrail von Amazon anhélt oder Protokolle aus dem AWS-Uberwachungsdienst CloudWatch I6scht. Ferner bleiben auch
Erkundungsaktionen der Angreifer in einem S3-Bucket nicht verborgen. Ein typischer Indikator fir ein gehacktes Konto, bei dem
GravityZone XDR ebenfalls sofort anschlagt, ist die gleichzeitige Anmeldung durch einen Benutzer von mehreren Regionen aus.
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Abb. 2: Sicherheitsteams konnen detaillierte Informationen zu jedem Aspekt eines Angriffs in der Ansicht Extended Incidents
einsehen und priifen. Unsere Sensoren tberwachen Aktivitdten tber verschiedene Datenquellen hinweg und korrelieren die
Ergebnisse. So stehen die Details zu jedem Angriffspunkt in einem einfach verstandlichen Format zur Verfigung. Ja nachdem, wie die
Sicherheitsteams Angriffe analysieren mochten, konnen die Aktivitaten nach Datum/Zeit oder Kill-Chain sortiert werden.

Identity Sensor

Das Modul Identity Security ist eine wesentliche Komponente zur Starkung der Cyberresilienz. Anhand der Erkennung verdachtiger
Authentifizierungsaktivitdten fiir Anwendungen, DevOps-Tools, Datenbanken, Systeme, Cloud-Umgebungen und andere kritische
Ressourcen kann der potenzielle Schaden durch einen Cyberangriff verhindert oder zumindest abgemildert werden. Sobald die
Anbindung des Moduls Identity Sensor an das Active Directory erfolgt ist, werden jegliche mit Angriffen im Zusammenhang
stehende Aktivitaten entdeckt, bei denen versucht wird, gehackte Konten, Token und Objekte zu nutzen. Dies beschrankt sich nicht
auf die Konten von Endbenutzern allein, sondern umfasst auch System- und API-Konten.

Identity Sensor erkennt auch Angriffsversuche, die sich gegen das Netzwerk-Authentifizierungsprotokoll Kerberos richten. Zu

den unterstitzten Erkennungsfunktionen gehort auch die Fahigkeit festzustellen, ob ein Angreifer versucht, mit einer Kerberos-
Anmeldung Brute-Force-Angriffe gegen ein System vorzunehmen. Bei einem Brute-Force-Angriff versucht der Hacker, liber in
schneller Folge generierte Passworter oder Verschliisselungscode Zugriff auf ein System zu erhalten. Der Sensor erkannt auch
weitere Aktivitaten im Zusammenhang mit Kerberos. Dazu gehoren die Verwendung gestohlener Kerberos-Tickets zur horizontalen
Bewegung in einem Netzwerk, die Anforderung von Tickets mit schwacher Verschliisselung — ein untriigliches Zeichen fiir bose
Absichten — sowie Replay Attacks. Bei diesen Wiederholungsangriffen werden Pakete aus dem Netzwerk entwendet und an einen
Service oder eine Anwendung weitergeleitet.

Das Modul Identity Sensor erkennt auch verddchtige Anmeldungen nach der Aufdeckung eines Brute-Force-Angriffs. Der Sensor
schlagt an, wenn ein Angreifer im Active Directory einen unseriosen Doméanencontroller registriert und tber diesen boswillige
Objekte in weitere Doméanencontroller innerhalb derselben AD-Infrastruktur einschleust. Er erkennt auch, wenn ein Angreifer
verschiedene Aktivitdten an einem Active Directory-Objekt durchfiihrt und sich mit gestohlenen Anmeldedaten bei Remote-
Systemen anmeldet.

Die leistungsfahige Erkennungskomponente des Moduls Identity Sensor von GravityZone XDR wird durch Funktionen erganzt,
mit denen Sicherheitsteams zielgerichtete Malnahmen ergreifen konnen: beispielsweise direkt aus der Verwaltungskonsole von
GravityZone ein AD-Konto deaktivieren oder das Zuriicksetzen eines Passwords erzwingen.

Network Sensor

Das Modul Network Sensor von GravityZone ist eine virtuelle Appliance zur Uberwachung des Datenverkehrs im Netzwerk

auf Anzeichen fiir einen Angriff. Cyberkriminelle versuchen haufig, ihren Angriff im Netzwerk eines Unternehmens dadurch
auszuweiten, dass sie von einem System zum nachsten wechseln. Network Sensor unterstiitzt die Sicherheitsteams dabei, solche
horizontalen Bewegungen in ihrem Netzwerk zu entdecken. Das Modul schlagt an, wenn ein Angreifer versucht, Daten an Standorte
auferhalb der Organisation zu auszuschleusen. XDR Network Sensor erkennt Techniken zum Scannen von Ports sowie aus dem
Netzwerk stammende Brute-Force-Angriffe.

Mit GravityZone XDR Network Sensor konnen Sie nicht nur netzwerkbasierte Attacken vereiteln, sondern erhalten auch transparent
alle notwendigen Informationen, um die Auswirkungen eines Cyberangriffs abzumildern und die Gesamtzeit bis zur Behebung des
Problems zu verkiirzen.
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Erstklassige Sicherheitstools in Kombination mit
dem entsprechenden Know-how

GravityZone XDR bietet Unternehmen eine umfassende Cybersicherheitslosung, in der vielfach ausgezeichnete

Praventionstechnologie zusammen mit hochmodernen Erkennungs- und Reaktionstechnologien wahrend und nach einem
Cyberangriff zielgerichtete Informationen liefern. GravityZone XDR unterstitzt Erkennung und Reaktion in den Bereichen
Systeme, Produktivitdtsanwendungen, Cloud-Workloads, Identitdt und Netzwerke, sodass die Cyberkriminellen keine Moglichkeit
finden, sich vor der Entdeckung zu verbergen. Unternehmen, die einen Sicherheitsbetrieb rund um die Uhr wiinschen, bietet
Bitdefender Managed Detection and Response (MDR), eine Reihe von Services , die GravityZone XDR nutzen. Unsere MDR-
Mitarbeiter sind d@ulerst erfahrene, zertifizierte Experten mit insgesamt mehr als 100 Jahren Know-how in Cybersicherheit

bei Wirtschaftsunternehmen und staatlichen Nachrichtendiensten. Mit MDR erhalten Sie die optimale Kombination aus
Sicherheitsfunktionen und Know-how fiir bestmaoglichen Schutz vor den Cyberbedrohungen von heute.
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Abb. 3: GravityZone XDR bietet eine detaillierte Visualisierung von Angriffen, die es den Sicherheitsteams ermaglicht, den kritischen
Pfad jedes Angriffs nachzuverfolgen. Dabei stehen umfassende Analysen jeder einzelnen an einem Angriff beteiligten Datei zur
Verflgung, sodass geeignete Mallnahmen zur Reaktion ergriffen werden konnen. So kdnnen Dateien auf eine Blacklist gesetzt
werden, zur weiteren Analyse in die GravityZone-Sandbox hochgeladen werden, der betreffende Host kann isoliert werden usw.
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