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Managed Detection & Response
(MDR)

Bitdefender MDR: Machen Sie
lhr Unternehmen cyberresilient

Cybersicherheit ist zu einem kritischen Faktor fiir den Geschaftserfolg
geworden. Angreifer gehen immer raffinierter vor und herkdmmliche
Praventionsmethoden sind ihren Techniken kaum noch gewachsen. Fir
Unternehmen ist heute wichtiger denn je, dass Sie auf das notwendige
Fachwissen fiir eine wirksame Bedrohungssuche zuriickgreifen kdnnen. Nur
so wird sichergestellt, dass sie umgehend reagieren und die Auswirkungen
von Angriffen schnell und wirksam minimieren konnen.

Bitdefender MDR unterstiitzt Sie dabei, die Cyberresilienz lhres Unternehmens
zu starken. Unsere Sicherheitsexperten sind rund um die Uhr fiir Sie im
Einsatz und Gbernehmen mit fortschrittlichen Praventions-, Erkennungs- und
Reaktionsverfahren die Verantwortung fir lhre Systeme.

Dabei profitieren Sie nicht nur von der branchenweit anerkannten Endpoint-
Technologie GravityZone® Business Security Enterprise und ihrem breiten
Funktionsumfang, sondern auch von dediziertem Support und einem
gefiihrten Onboarding-Prozess gepaart mit der Sicherheitsexpertise im Global
Security Operations Center (SOC) von Bitdefender. So steht einem schnellen
Start nichts mehr im Wege.

Bitdefender MDR umfasst zudem die regelmaRige proaktive Suche nach
Bedrohungen, die sich gegen Ihre Unternehmenssysteme richten. Hinzu
kommt ein risikogesteuertes Threat Hunting, das sich die Erkenntnisse von
Expertenanalysen der globalen Bedrohungslandschaft zunutze macht. Egal,
ob Mittelstandler oder GrofRkonzern, Finanzdienstleister oder Online-Handler,
Bitdefender MDR macht Unternehmen cyberresilient - wir lassen Angreifern
keinen Platz zum Verstecken.

GravityZone XDR for MDR

Moderner Sicherheitsbetrieb erfordert eine Kombination aus
Kontextinformationen, Fachwissen und Intuition, um auch schédliche
Aktivitaten zu erkennen, die in der Lage sind, Sicherheitstools zu umgehen.
Die prazise und korrelierte Erkennung und schnellen ReaktionsmalRnahmen
mit GravityZone XDR for MDR ermdglichen es unserem Sicherheitsteam,
Angriffen Gber lhre gesamte Infrastruktur hinweg auf die Spur zu kommen
und sie zu analysieren. Unsere Cyberebdrohungsjagern erhalten deutlich
mehr Kontextinformationen, indem es sie in allen Details nachvollziehen lasst,
wie sich die von uns geschiitzten Umgebungen unter "normalen’ Umstanden
verhalten. GravityZone XDR for MDR ist ab sofort verfiigbar und lasst Sie
Ihren MDR-Dienst um frei wahlbare Sensoren erweitern:

+ Produktivitdtsanwendungen

» Cloud
+ |dentitat
+ Netzwerk
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Zusammengefasst

Mit Bitdefender MDR meistern Sie die
Sicherheitsherausforderungen von

heute, damit Sie lhnen morgen kein
Kopfzerbrechen mehr bereiten. Ihre IT ist
mit der schieren Anzahl an Warnmeldungen
iberfordert, Tools sind zu komplex, es
fehlt an Ressourcen und Fachkréaften

oder Sie beflirchten Compliance- und
Datenschutzprobleme? Bitdefender MDR
schafft Cyberresilienz und schiitzt Ihre
Mitarbeiter, Systeme und Daten rund um
die Uhr.

Wir bieten lhnen neben dem
Projektmanagement alle Dienstleistungen,
die fiir eine reibungslose Einrichtung
erforderlich sind, sodass Sie
schnellstmdglich geschiitzt sind.

Mit Threm Security Account Manager
erhalten Sie zudem einen personlichen
Ansprechpartner, der Ihnen bei allen
Belangen rund um Bitdefender MDR zur
Seite steht.

Ihre MDR-Leistungen werden im
Bitdefender MDR Portal zusammengefasst:
Hier finden Sie individuelle Dashboards fiir
Ihre Umgebungen, samtliche Onboarding-
Dokumente und Berichte und eine
Ubersicht aller laufenden Untersuchungen.

Bitdefender MDR
Snapshot

+ Mehr als 85 hochqualifizierte
Sicherheitsanalysten, Forscher und
Bedrohungsjager fiir Sie im Einsatz.

+ Ja, es ist 3 Uhr morgens - aber wir
kennen keine Pausen. Wir arbeiten rund
um die Uhr, damit Sie es nicht miissen.

+ Alle Bitdefender-Analysten sind
mindestens einmal unabhangig
zertifiziert.
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Lassen Sie Cyberangriffen keine Chance mit
Bitdefender MDR

Bitdefender MDR ist in drei Service-Stufen verfiigbar.

Foundations Premium Enterprise

Rund um die Uhr im Einsatz @ & ©
Bedrohungsmanagement © © ©
Vorfallreaktion anhand kundenspezifischer & © ©
Strategien

Expertenempfehlungen @ © ©]
MDR-Portal © © @
Analyse von Ursachen und Auswirkungen © © ©
Monatliche Berichte © © @
Risikogesteuerte Bedrohungssuche @ © ©
Benutzerdefinierte Benachrichtigung & © ©
Optionale XDR-Add-ons © (©] ©
Fester Ansprechpartner fiir lhre Sicherheit © ©
Gezielte Bedrohungssuche © <
Kundenspezifische Bedrohungsmodellierung © ©
Uberwachung beliebter Ziele ©
Schutz von Marken und geistigem Eigentum @
Dark Web-Uberwachung ©
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Im Bitdefender-MDR-Portal kénnen Sie Ihre MDR-Leistungen jederzeit einsehen. Hier erhalten Sie zudem Zugriff auf individuelle
Dashboards fiir Ihre Umgebungen, finden alle Onboarding-Dokumente und Berichte und kdnnen sich einen Uberblick iiber laufende
Untersuchungen verschaffen.

L Als fiihrender Anbieter von Cybersecurity-Software bietet Bitdefender weltweit einzigartige Lésungen fiir die Pravention, Erkennung und
]t e en er Bereinigung von Bedrohungen. Millionen von Heimanwendern, Unternehmen und Behorden vertrauen Bitdefender als zuverldssigem
BUILT FOR RESILIENCE Experten fir die Beseitigung von Bedrohungen, den Schutz Ihrer Daten und Privatsphére und den Aufbau von Cyberresilienz.
Bitdefenders umfassende Investitionen in Forschung und Entwicklung zahlen sich aus: So entdecken die Bitdefender Labs mehr
als 400 neue Bedrohungen pro Minute und prifen jeden Tag 40 Milliarden Bedrohungsabfragen. Bitdefender zeichnet fiir zahlreiche
3945 Freedom Circle bahnbrechende Innovationen im Malware-Schutz, der loT-Sicherheit, bei Verhaltensanalysen und kiinstlicher Intelligenz verantwortlich,
und die daraus resultierenden Technologien werden von tiber 150 Tech-Unternehmen aus aller Welt eingesetzt. Bitdefender wurde 2001
Ste 500, Santa Clara
gegriindet, betreut Kunden in 170 Landern und ist weltweit mit Niederlassungen vertreten.
California, 95054, USA
Weitere Informationen erhalten Sie unter https://www.bitdefender.de.
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